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摘 要 ：近年来 ，随着对等技术(Peer—to—Peer，P2P)应用 的 日益广 泛，其安全 问题也 愈显突 出．由于 P2P网络的 去 

中心化、动态性且 网络规模 较大，使得传统 的互联 网安全技术 不再适用于 P2P网络．目前，对 等网络安全机 制 的研 

究主要集中在信任管理和认证问题上，而作为另一个重要的安全保障机制——访 问控制，则一直没有得到应有的 

重视．鉴于此 ，将基于角色 的访 问控制模 型与 P2P信任机 制相融合 ，提 出基于角 色信任 的 P2P网络访 问控制模 型 

(Trust&Role-Based Access Control Model for P2P Networks，TRACM)．最 后，在 P2P文件共享 的应用场景 下，设 

计和实现了P2P网络访问控制模型的原型系统．实验结果表明TRACM模型既能很好地适应去中心化及动态性强 

的P2P网络环境，又能高效地保障资源和用户的安全． 
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Role and Trust—Based Access Control M odel for Peer-to-Peer Networks 
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Abstract：In recent years，with the increasing development of Peer-to—Peer technology，secure issues have become 

more and more prominent for Peer—to—Peer networks．Peer—to—Peer networks have some new characteristics，such as 

decentralized，dynamic characteristics，and large scales，which makes the traditional internet security technology 

unsuitable for Peer-to—Peer networks． At present，Peer-to—Peer networks security researches mainly focus on the 

trust management and authentication． However，there is little research on access control mechanism s for Peer-to 

Peer networks．In this paper，a role—based access control modelis combined with Peer-to—Peer trust mechanism，and 

then an access eontrol model based on trust and role for Peer-to-Peer Networks is proposed．Finally，under the Peer— 

to—Peer file—sharing environm ents，the Peer—to Peer access control prototype system is designed and implemented． 

The experimental results show that the proposed scheme not only can well adapt to the decentralized and dynamic 

Peer—to—Peer network environments，but also can efficiently protect the safety of the resources and users． 
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引言 

对等网络(Peer—to—Peer，P2P)受到了学术界和 

产业界的双重关注，与云计算 同时成 为网络计 算领 

域的两大主要研究热点 ，财富杂志更将 P2P列为影 

响 Internet未来 的四项 科技 之一．然 而，随着 P2P 

技术应用的日益广泛，其安全问题愈加明显，非法用 

户对数据 的篡改、用户隐私窃取、DDoS攻击及病毒 

泛滥严重阻碍着 P2P技术的发展．目前，P2P网络 

安全机制的研究主要集 中在信任管理、密钥管理以 

及认证方面，而作为网络安全的重要组成部分 ，访问 

控制的研究成果还比较少．现将 P2P网络访 问控制 

模型的研究成果分为以下三类：改进基于角色的访 

问控制模 型口 ]、基于风险评估的访问控制模型l3 和 
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基于信 任 的访 问控制模 型[4 ]．其 中，基 于角 色 的 

P2P访问控制模型 的主要 问题在于没有充分考虑 

P2P网络 中节点 的动态性及去 中心化 ，从而使得安 

全的对等资源共享效率下降．基于风险评估的访 问 

控制模型的主要问题在于该模型需要大量的历史风 

险统计信息 ，信息量越大决策越准确 ，提供安全资源 

共享的效率也就越高．然而 ，复杂 的 P2P网络环境 

常常使得风险统计信息量较低 、误差较大 ，因此 ，该 

模型的误报率较高．基于信任的访 问控制模型是 目 

前 P2P访问控制模型研究的主流方向，该模型的优 

点是能够较好地适应 P2P网络的动态性及其去 中 

心化特点 ，该模型的缺点是容易受到共谋攻击 ，共谋 

攻击会破坏P2P网络中节点的信誉系统，从而使得 

该访问控制系统存在着极大的授权风险． 

针对 P2P访 问控制模型当前存在的问题，本文 

提出基 于 角 色 信 任 的 P2P 网 络 访 问 控 制 模 型 

(Trust&Role—Based Access Control Model for P2P 

Networks，TRACM)．TRACM 模型利用信任管理 

模型综合节点的局部信誉对 Peer节点的全局信誉 

进行量化 ，然后 ，资源节点利用基于角色信任的 P2P 

访问控制模型对资源请求节点进行授权，从而较好 

地解决了具有去 中心化及动态性强 的 P2P网络访 

问控制问题．最后 ，在 P2P文件共享应用场景下 ，实 

现了 TRACM 模型的原型系统． 

2 基于角色信任的 P2P网络访问控制模型 

2．1 P2P信任模型的建立 

2．1．1 交互信任度计算 

节点的交互信任度是评价节点能力和信誉的标 

准 ，它是基于节点间交互记录产生的．交互信任度是 

动态变化的，每一次交互将得到不同的信誉值．对节 

点的信誉计算考虑以下三个因素：交互过程 中节点 

的上传速率，交易成功率及下载文件是否为虚假资 

源或者病毒． 

假设节点 向节点 提 出下载请求 ，下面给出 

交互信任度的算法． 

(1)在节点连接时，节点 i记 录开始时刻 t ，交 

互结束时 ，记录结束 时刻 t ，并计算文件大小 Size， 

这样可算出文件下载速率 Speed-- ． 

(2)交易成功后 ，节点 i更新与节点J的交互成 

功次数 S 和失败次数 F 当 S 一0时，节点交互成 

功率 RS 一一10，否则节点间的交互成功率 RS 一 

。． 

(3)交易完成后，调用病毒检测系统 ，判断下载 

文件是否含有病毒．若发现病毒 ，则令 V 一一2O，否 

则为零．此外 ，如果节点 i发现节点 J提供 的是虚假 

文件 ，则令 V 一一10，否则为零． 

(4)节点 i通过式(1)计算与节点J的交互信任 

度 R⋯ 

R — a× logs~ + N RS。+ y× V (1) 

其中 a+口+y一1． 

(5)按照公式(2)更新节点 i对节点J的交互信 

任度． 

R (k 一 (1一 叫)× R + 叫 × R ， 

一 0．4 (2) 

R 表示当前的交互信任度，R 表示前一个 

时刻的历史交互信任度． 

在 P2P系统中，每个节点拥有唯一 的 ID号 ，节 

点 J作为节点 i的交易伙伴 ，将节点 J的 ID号及交 

互信任度存储在节点 i上．因此 ，每个节点都会存放 

一 张与其交互过的节点信誉值列表． 

2．1．2 全局信任度计算 

全局信任度是在节点交易前，彼此考察对方是 

否可信的标准．全局信任度 由直接交互信任度和间 

接交互信任度通过矩阵运算得 到．前面 已经阐述 了 

直接交互信任度算法，下面给出间接交互信任度和 

全局信任度求解算法． 

(1)间接交互信任度算法 

① 节点 i查询本地存储 的直接信誉值表，检查 

是否与节点 J进行过直接交互 ，若 与节点 J有交互 

记录 ，则在表 中能找出直接信誉值 R 若无记录，则 

转入步骤②． 

② 节点 i向直接信誉值表中的邻居节点 k发 

送信誉查询请求． 

③ 网络中的邻居节点 k接收到查询请求后，检 

查 自己是否与 J直接交互过．若有，则将节点 J与其 

交互的直接交互信任度值 R ，发送给节点 i．节 点 i 

接收了邻居节点传送的直接信任度值后，采用式(3) 

计算节点 i到节点J的间接信任度值． 

T 一 >：(R ×R ，×a女) (3) 
k 

其 中，a 表示 节点 k的可信推 荐度，设全 网节 

点的初始可信推荐度为 1，即假设全 网的节点初始 

时都是可信和合法的． 

④ 若仍然没有与节点 J的交互信息，则节点 k 

的邻居节点继续向它 的邻居节点发送查询请求 ，直 
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到查询到与节点 J有直接交互的节点为止．然后 ，采 

用式(3)计算节点间的间接信誉值． 

(2)全局交互信任度算法 

网络中节点的全局信任值等于全网节点对节点 

i的直接信任 向量和 间接信任 向量 的合 向量 ，为此 

采用平行四边形法则求解节点的全局信任度． 

为了便于算法描述，无论 k时刻的直接信任值 

或间接信任值均采用 T 表示． 

算法 1 全局交互信任度计算方法 

Input T
～
(k’ JE[1， ]， ≠ 

Output T ̈  

Procedure 

Begin 

T 一√( )。+(T 十̈ ) 一2T (k T c。s 
J一0，cos 是两个信任矢量夹角的余弦值 

for( 一 2； < 一1； + + ) 

{ 

T 州 一√(T筻’)。+(T ’)。一2 (k T cosc~ 
”一 T ” 

} 

End 

2．2 基于角色信任的访问控制模型 

将上节给出的信任模型结合基于角色的访问控 

制模型建立基于角色信任的 P2P访问控制模型，各 

模块关系如图 1所示．节点收到访问请求后提取相 

应的参数，然后综合请求节点的历史行为和当前请 

求资源的类别及请求操作的种类，进行信任评估．根 

据节点的全局信任度决定节点的角色，然后基于角 

色和本地授权策略决定是否允许节点访问．授权结 

束后，节点根据此次交易后的结果，重新更新历史信 

息 ． 

角色勰  

—  

授权允许 拒绝并返回相应的信息 

图 1 基于角色信任的访问控制框架 

基于角色信任评估的授权模型如图 2所示． 

(1)节点的全局信任度 与角色R间的关系 

图 2 基于角色信 任的授权模型 

定义角色集合为{A，B，C，D)，0≤ ≤100． 

fA， 0≤ T < 60 
l l B

， 6O≤ < 85 
R === ’ (4) 

{C， 85≤ <95 
l 
I D， 95≤ T < 100 

(2)角色 R和授权策略集间的关系 

定义授权策略集集合为{r(read)，叫(write)， 

c(copy)，d(delete)， (insert)}，上述策略集集合表 

示节点对数据资源的操作权限． 

表 1 角色 R 和策略集 的关 系 

3 基于角色信任的 P2P访问控制模型设计 

与实现 

3．1 模型设计和流程分析 

TRACM模型的基本流程是当资源请求者向资 

源节点发送服务请求时，资源提供者首先查询请求 

节点是否 已经通过 了身份认证 ，如果该节点通过了 

身份认证 ，则启动信任评估模块对该请求节点进行 

评估 ，根据评估结果，匹配相应 的授权规则 ，最后根 

据规则授予相应的访问权限．系统 中的访问控制模 

块设计如图 3所示． 

图 3 访 问控制模块图 

将共享资源分为两类：一类是所有节点都能访 

问的资源 ，另一类则是仅限好友可以访问的资源．对 

于前者，首先根据请求判断该节点是否在好友列表 

中，若在好友列表中，则仅根据本地评估结果进行授 
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成对资源节点的授权．该方案很好 的解决 了具有去 

中心化及动态性强的 P2P网络环境下 的访 问控制 

问题．最后 ，在 P2P文件共享应用场景下 ，设计和实 

现 了 TRACM 模型的原型系统，经测试系统运行 良 

好 ，从而证明了方案的可行性 、高效性和正确性． 
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5 结束语 

本文提出了一种新的基于身份 的在线／离线加 

密算法．简化了节点 内部的加密过程 ，复杂运算 由外 

部设备计算，形成离线密文分发给需要发送消息的 

节点，供其在在线加密阶段使用．仿真实验结果与理 

论分析一致 ，证实了本文算法的优势．与当前几种在 

线／离线加密算法相比的结果是密文长度较短，需要 

的存储量较小，并在完全模型下可证明达到 CPA安 

全．因此该算法适用于无线传感器网络． 
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